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RADA POWIATU BYDGOSKIEGO
ul. Juliusza Stowackiego 3

85-008 Bydgoszcz Bydgoszcz, dnia 2024 -09- 19

Przewodniczacy
Rady Powiatu Bydgoskiego

Zarzad Powiatu Bydgoskiego

OR-Il.1711. 6. 2024

Kierownik jednostki kontrolowanej:
Starosta Bydgoski

Na podstawie § 16 ust. 2 Regulaminu Komisji Rewizyjnej Rady Powiatu Bydgoskiego
stanowigcego zatgcznik do Statutu Powiatu Bydgoskiego (Dz. Urz. Woj. Kuj.-Pom. z 2024 r. poz. 2442)
przekazuje w zatgczeniu odpis protokotu z ,Kontroli systemu i procedur ochrony danych osobowych w
Starostwie Powiatowym w Bydgoszczy w okresie 2021 — 2023”.

Jednoczesnie informuje, ze zgodnie z § 16 ust. 3 ww. Regulaminu Komisji Rewizyjnej
»Zarzad/kierownik jednostki kontrolowanej ma prawo zgtaszania uwag i wyjasnien do protokotu
w terminie 7 dni od daty jego otrzymania”.
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ODPIS

PROTOKOL POKONTROLNY NR 1/2024

Podstawa prawna.

Plan pracy Komisji Rewizyjnej Rady Powiatu Bydgoskiego na 2024 r stanowigcy zalacznik
nr 1 do uchwaty Nr 26/1l/24 Rady Powiatu Bydgoskiego z dnia 24 czerwca 2024 r w sprawie
zatwierdzenia planow Komisji Rady Powiatu Bydgoskiego.

Upowaznienie  wystawione przez Przewodniczacego Rady Powiatu Bydgoskiego
do przeprowadzenia kontroli (znak: OR-I11.1711.6 2024 z 13 sierpnia 2024 r)

Przedmiot kontroli.
Kontrola systemu i procedur ochrony danych osobowych w Starostwie Powiatowym

w Bydgoszczy w okresie 2021 -2023.

Skiad zespotu kontrolujacego.

Grzywacz lwona - Przewodniczgcy zespotu kontrolujacego
Dobek Maciej - Cztonek zespotu kontrolujgcego
Kubiak Andrzej - Czionek zespolu kontrolujgcego

Miejsce i termin kontroli.

Starostwo Powiatowe w Bydgoszczy
ul. Juliusza Stowackiego 3, 85-008 Bydgoszcz

Data rozpoczecia kontroli: 4 wrzesnia 2024 r.
Data zakonczenia kontroli: 10 wrzesnia 2024 r.

Przebieg i opis stanu faktycznego.

Zespdt kontrolujgcy realizowat czynnosci kontrolne w siedzibie Starostwa Powiatowego

w Bydgoszczy w dniu 10 wrzes$nia 2024 r. W trakcie kontroli wyjasnienia sktadali:

- pan Karol Czerkawski — Sekretarz Powiatu,

- pani Barbara Kalifnska — Inspektor Ochrony Danych, Kierownik Referatu Kadr.

Zespot skontrolowat nastepujace dokumenty:

a) Raport z Audytu Bezpieczenstwa Informacji z dnia 27 pazdziernika 2021 r

b) Raport z Audytu Bezpieczenstwa Informacji z dnia 28 pazdziernika 2022 r

¢) Raport z Audytu Zgodnego z KRI z dnia 2 pazdziernika 2023 r. wraz z zatacznikiem: "Raport
Z testow socjotechnicznych symulujgcych ataki phishingowe"

d) Zarzadzenie Nr 27/2020 Starosty Bydgoskiego z dnia 29 wrzesnia 2020 r w sprawie
wprowadzenia Dokumentacji Zarzadzania Bezpieczenstwem Informacji w Starostwie
Powiatowym w Bydgoszczy wraz z zalacznikiem "Dokumentacja Systemu Zarzadzania
Bezpieczenstwem”
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e) Sprawozdanie nr 2/2019/2020 z zadania “Audyt organizacyjny 2z uwzglednieniem

przestrzegania obowigzujgcych procedur na wieloosobowym stanowisku ds. kadr"
f) Dokumentacja zwiazana ze szkoleniem z zakresu ochrony danych osobowych, ktore odbyto sie

w pierwszym poétroczu 2024 w tym

- Listy obecnosci poszczegoéinych sesji treningowych,

- Umowa z firma organizujaca szkolenie,

- Konspekt szkolenia - Cyberbezpieczenstwo i dziatania socjotechniczne,

- Agenda szkolenia,

- opinia o firmie prowadzgce| szkolenie
W trakcie kontroli przedstawiciele Starostwa zwrécili uwage, ze jednostka nie korzysta
z zewnetrznych instytucji by wypetni¢ obowiazki zwiazane z ochrong danych osobowych. Wszystkie
zadania z tego zakresu prowadzone sa we wiasnym zakresie. Osoba odpowiedzialng za
bezpieczenstwo danych jest Starosta jako Administrator Danych. Administratora w realizacji zadan
wpiera Inspektor Ochrony Danych. Innymi osobami funkcyjnymi odpowiedzialnymi za
bezpieczenstwo danych w poszczegoinych obszarach przetwarzania sg dyrektorzy wydziatow
Starostwa.
Zespot kontrolujacy zostat poinformowany, ze co roku procedury Starostwa dotyczace ochrony
danych sg sprawdzane przez zewnetrzng firme. W ramach sprawdzenia odbywa sie tez audyt, ktory
kazdorazowo obejmuje inny zakres zwigzany z ochrong danych. Po kontroli sporzadzany jest raport,
ktory nie jest upubliczniany w BIP. W dalsze] czesci kontroli zespot zapoznat sie z raportami
wykonanymi w latach 2021-2023.
Przeanalizowano tematy zwigzane z wewnetrznymi sposobami kontrolowania 1 audytowania
pracownikéw. Zespot zostat poinformowany, ze IOD wraz z odpowiednimi strukturami Starostwa
(IT, dyrektorzy wydziatbw) sprawdza czy pracownicy Starostwa w codziennej pracy przestrzegaja
procedur (polityka czystego biurka, polityka kiuczy, polityka postepowania z nosnikami danych).
Tego typu kontrole odbywaja sie przez caly rok ale nie sg dokumentowane.
W ciagu roku odbywaja sie rowniez szkolenia przypominajace o zasadach RODO. Szkolenia
odbywaja sie takze w przypadku zmiany przepisow. Zespdt zapoznat sie z dokumentacja zwigzana
z jednym ze szkolern, ktére odbylo sie w pierwsze] polowie roku 2024. Sprawdzono
m.in. tematyke szkolenia oraz liste przeszkolonych pracownikow.
W trakcie kontroli omowiono takze zasady zwigzane z zatrudnianiem nowych pracownikow - etap
rekrutacji (postepowanie z przestanymi CV oraz kwestionariuszami osobowymi) oraz szkolenia
nowych pracownikow z zasad RODO.
Przeanalizowano szczegoiowo poszczegoline polityki ochrony danych - zasady pracy z no$nikami
danych, polityke kiuczy, polityke pracy zdalne]. Poruszono rowniez temat analizy ryzyk zwigzanych
z ochrona danych osobowych .wraz z giownymi ryzykami oraz dziataniami majgcymi to ryzyko
obnizyc¢.
Jednym z przedmiotow kontroli byt rowniez wplyw stopni alarmowych na terenie RP na dziatanie
Starostwa w zakresie ochrony danych, w tym kwestie zwigzane z ochrona serwerdw i innych
sprzetow IT.
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6) Wykaz nieprawidlowosci ustalonych przez zespdét z podaniem dowodow, a zwlaszcza
dokumentoéw, wyjasnien, ogledzin dokonanych w trakcie kontroli.
Zespot kontrolujacy nie stwierdzit nieprawidiowosci pozytywnie oceniajac stan ochrony danych
osobowych w Starostwie Powiatowym.

7) Uwagi oraz propozycje wnioskow i zalecen.
Zespot zwrocit uwage, ze czes¢ dziatan zwigzanych z wewnetrznymi kontrolami ad-hoc powinno

by¢ dokumentowane.

8) Adnotacja o =zapoznaniu z protokolem Zarzad/kierownika kontrolowanej jednostki
potwierdzong podpisem.

Starosta Bydgoski

9) Wykaz zatacznikow.
Brak.

10) Podpisy cztonkow zespotu kontrolujacego.

~
Grzywacz lwona ... 77 *"1 (G, , o WL
Dobek Maciej A f o (f//’
Kubiak Andrzej
stwierdzam
Lonose odpisu z oryginatem
09
Wwigoszez, dnia . Z..I.m 13 3/3

Giowny S :
Jds r~b<h ai Rady Powiatu

telskich
oraz sp %%
Pawlina engler







